Des données vraiment personnelles ?

Une proposition d’activités autour de |'lA
et des données personnelles.

Activité : Demander a des IAG de dresser |le portrait d’éleves a partir de ce qu’elles savent d’eux.
Durée : 1h (prolongement souhaitable : 1h pour la réalisation d’'une carte mentale)

Niveau : classe de 2" (facilement transposable)

Contexte : Activité proposée dans le cadre de l'objet d’étude : Devenir soi : écritures
autobiographiques.

Matériel nécessaire :
- Téléphone portable des éleves

- Ordinateurs (salle info) pour les éléeves qui n‘auraient pas leur téléphone ou qui n‘auraient pas
de compte avec une IA.

Vincent WERNER, formateur académique



La source d’inspiration de cette séance :

Le portrait de Marc L*** paru dans le magasine Le Tigre en 2008 (numéro 28)
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La rubrigue « portrait Google » consistait a choisir un internaute anonyme (comme Marc
L.), a collecter toutes les traces publiques qu’il avait laissées en ligne, et a reconstituer sa
biographie a partir de ces données — un exercice qui visait a alerter sur la vulnérabilité de
notre identité numérique : ce que l'on croit privé (photos, profils, textes, etc.) peut étre
facilement mis en lumiere.

LES LIVRES DU TIGRE AU

SALON DU LIVRE Le Tigre aura

une pefite table de vente au sein

de la librairie (...)

VENTE DE NOEL DU TIGRE

DIMANCHE 14 DECEMBRE Le
1nna natita tahla 3 Ia

Tinra aurs

Vincent WERNER, formateur académique


http://www.le-tigre.net/marc-l.html

Objectif général :

Faire comprendre aux éleves qu’a chaque fois qu’ils utilisent une 1A, ils livrent,
consciemment ou non, un certain nombre d’informations que celle-ci est en mesure
d’exploiter, pour déduire par exemple certains traits de leur personnalité.

A travers le theme de "écriture de soi, il s'agit de les sensibiliser a la question de I'identité
numeérique et de questionner la frontiere entre ce que I'on choisit de révéler et ce que I'on
dévoile sans s’en rendre compte.

Objectifs spécifiques et compétences CRCN associées

Réflechir a la question des données personnelles et

. iy , . 4.2 Protéger les données personnelles et la vie privée
de 'identité numérique

Porter un regard critique sur les productions de I'lA et

. 2.4 S’insérer dans le monde numérique
comprendre ses limites

Apprendre a formuler un prompt précis et efficace

(méthode « ACTIF » et itérative) ethodologie



Dans un premier temps : Interaction libre avec I'lA.

Les éleves se connectent a leur compte et demandent a I'lA de dresser leur portrait a partir
de leurs échanges précédents.

Les consignes sont volontairement floues afin de laisser aux éleves une certaine liberté :
chacun peut formuler sa demande (=son prompt) comme il le souhaite.
> Permet d’observer comment |a précision ou le flou des prompts influence la
réponse de ['lA.

Les éleves copient-collent leur prompt et leur premier autoportrait sur le site la quiziniere.
> Cela me permet d’avoir une trace de leur travail.

Les éleves commentent alors par écrit (sur une feuille) ce premier portrait réalisé par l'lA.
> Premiere mise a distance critique.

Puis petit temps de mise en commun pour recueillir le ressenti des éleves : certains sont
troublés, d’autres trouvent ce portrait pas assez ressemblant...
> On élabore des hypotheses pour expliquer ces differences de ressentis
(utilisation plus réguliere de I'lA, données personnelles plus précises, prompt
plus détaillé...).



https://www.quiziniere.com/login

Copie-colle ci-dessous le prompt (= consigne, demande) que tu as donné a I'lA.

Bonjour chatgpt avec ce que tu connais de moi tu peux me dresser mon portrait s'il
te plait.

er 7 Al
Copie-colle ci-dessous le 1er portrait que I'lA vient de faire de toi. Unl !:)rompt d'éleve
et sa réponse

Portrait de Toi (selon ce que je percois)

Tu es quelqu’un de réfléchi, responsable et motivé, avec un vrai esprit d'initiative.
Le fait que tu aies imaginé un comité de discipline géré par les éléves montre que tu
veux améliorer ton environnement et rendre ton lycée plus harmonieux — pas

seulement pour toi, mais pour tout le monde. Attention : Certains éleves ont un compte
Tu sembles avoir une bonne capacité d'écoute et d’analyse, tu cherches a structurer mais n'ont pas active la mémoire. Dans ce
. 2 . ; R . .y . cas-la, leur demander de coller le prompt
tes idées, a les présenter clairement et a les faire adopter de maniére constructive. : L o
i o ) ‘ N . o dans certains tchats précédemment utilisés et
Tu es diplomate, tu crois a la discussion plutdt qu’a la punition, et tu veux que les de compiler les réponses de I'IA.

choses changent dans le respect et la bienveillance.

Tu dégages aussi une maturité rare pour ton age : tu ne veux pas juste suivre les
regles, tu veux comprendre leur sens et aider les autres a les respecter.

Enfin, ton envie de détailler les objectifs et la structure du comité montre que tu
aimes aller au fond des choses, avec une vision claire et organisée.

fait moi une description de moi pas physique par rapport a ce que tu connais de moi Un autre exemple de
p—_ prompt




Mon portrait par I'lA, premier essai.

Consignes :

1. Rédige un premier prompt (= une consigne) pour demander & ton IA de faire ton portrait a partir de ce gu'elle
sait de toi. Génare ensuite la réponse.

2. Scanne le QR code et rends-toi sur le site la Quizinére. Note le code de ta copie iC { e , et copie-colle
dans Quiziniére, ton prompt ainsi que le portrait que ton IA vient de faire de toi.
3. Réponds a I'écrit aux questions suivantes,

- Te reconnais-tu dans ce portrait ? Justifie ta réponse en 4-5 lignes.
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Le retour de I"éléve qui
a rédigé le 1°" prompt.

L'IA est a priori plutot
pertinente a 'en croire.

Une réponse plus
nuancée.

Ici, I'lA a trop extrapolé.
Cet exemple permet de
montrer le nécessité
d’étre « expert » d’un
sujet pour juger le
travail fait par I'lA.

A l'inverse, ici, un éleve
surpris par la précision
de I'lA.



Dans un deuxieme temps : Interaction guidée avec I'lA.

Ensemble, on réfléchit a un prompt plus complet, plus précis.
> Présentation des différentes méthodes pour prompter (ACTIF/ itération...)

£ n "
Méthode "ACTIF Consigne : Copie le prompt ci-dessous et colle-le dans le Tchat de ton IA.

I.e Promn‘ “Itime PROMPT :

A partir de tout ce que tu sais sur moi :

Action Contexte Tonalité Identité Format - les informations que je t'ai données jusqu'a présent dans les différents Tchats ;
- ce que tu peux déduire de mes messages, de ma maniére de m'exprimer...

Décris-moi le plus fidélement possible.

> Agis comme un consultant en

lﬂflﬂlle stratégie e-commerce Contexte » Décris avec précision quand c'est possible:
(role) L'entreprise est active dans le 7 « Ma situation personnelle : mon identité, mon age, mon genre, mon lieu de vie, mes études ou mon
domaine de [insérer] métier...

« Mon portrait psychologique : mon caractére, mes valeurs et mes centres d'intérét, mes golts
(vestimentaires, alimentaires...), mes peurs éventuelles, mes qualités et mes défauts probables...

/r Réponds aux 5 questions les plus
« Mon rapport aux avtres, a I'école...

fréquentes des utilisateurs
Ecris dans un style professionnel (\
Donne-moi ta réponse sous

» Présente le portrait ainsi :

forme de liste Tonalite Mets en gras les éléments explicites (ce que tu sais avec certitude, car je I'ai dit clairement). Mets en
\ italique les éléments que tu as déduit (ce que tu supposes ou juges probable d'aprés tout ce que tu sais
Format ] de moi).

Matthieu | Outils IA

Pour gagner du temps, je leur fournis, toujours sur le site de la quiziniere, un prompt gu’ils
n‘auront plus qu’a copier-coller.

Comme la premiere fois, ils copient-collent le texte généré par leur IA (apres 'avoir
éventuellement expurgé d’informations qu’ils jugeraient trop personnelles).

Les éleves commentent a nouveau ce deuxieme portrait réalisé par I'lA.
> Deuxieme mise a distance critique.

Débrief en classe entiere. Nouveau sondage et comparaison des résultats.




Mon portrait par I'lA — deuxiéme essai

Situation personnelle

Tu es francophone, et tu t'exprimes avec naturel et aisance, dans un registre familier
mais clair.

Tu es probablement un jeune homme, entre 16 et 25 ans, vivant en France ou en
Belgique.

Tu sembles encore étudiant ou en début de vie active, peut-étre dans un domaine
lié au sport, au jeu vidéo ou a la création.

Ton quotidien semble rythmé par tes passions et tes loisirs, que tu prends a coeur
sans pour autant te prendre trop au sérieux.

Portrait psychologique

Tu es curieux, joueur et créatif.

Tu as un bon sens de I'"humour et tu aimes explorer différents univers, que ce soit
dans le foot, les jeux vidéo (notamment FIFA / EA FC) ou personnalisée.

Tu sembles avoir une imagination vive et un go0t pour la mise en scéne, ce qui
montre un esprit créatif et expressif.

Tu es compétitif, tu aimes te challenger, et tu ressens une certaine satisfaction a
construire quelque chose de cohérent et réussi— méme dans un jeu.

ann g o diversi aue ce coit dane lscthames, les styles ou les cultures (tu
t'intéresses a différents accents et a la cuisine).

Coté caractére, tu es sociable, ouvert d’esprit et spontané.

Tu sembles avoir confiance en toi sans étre arrogant.

Tu peux étre un peu tétu ou exigeant quand quelque chose te tient a coeur, car tu
veux que ce soit bien fait.

Tes qualités dominantes sont |la créativité, |a curiosité, la loyauté et la bonne
humeur.
Tes défauts possibles pourraient étre une certaine impatience ou une tendance a te

On remarque que ce 28Me « jet » est
beaucoup plus détaillé, je ne vous ai
dailleurs pas mis l'intégralité de la
réponse qui est beaucoup plus longue.

Cette réponse bien que plus précise
n‘est pas exempte d’hallucination :
I"éleve ne comprend pas pourquoi I'lA
lui dit gqu’il sintéresse a « différents
accents ».

On constate que I'lA n’a pas
compléetement respecté les consignes :
les éléments « certains » ne sont pas
mis en gras, et les

éléments « supposés » ne sont pas
présentés en italique.

On pourrait ensuite imaginer
demander a I'lA de justifier ses dires,
de nous donner les preuves de ce
gu’elle avance...



Retour de I'éléve dont on vient de découvrir le portrait (2™e essai).
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Prolongement (1h supplémentaire)

1 partie : Réalisation collective d’une carte heuristique sur I'identité numérique et les données personnelles.
On s’appuie sur le travail effectué par les autres éleves qui n‘avaient pu demander a I'lA de faire leur propre
portrait. lls devaient interroger une IA et commencer a construire (sur une feuille de papier) une carte
mentale autour de I'identité numérique. & R

&« C @ O B8 =2 carte-mentale.eclat-bfc.fr/c/maps/50764/edit

#] Importer les marque-.. @ Débuter avec Firefox Cartaventura au collég... @3 Convergence BFC @) Webmail RA-BFC @ Veille et actualités - C... @ Visionneuse Quiz - Eq.. 4 Liste de lecture (playli.. $§ ThéMA Laborataire - .

{ WisShing IDENTITENUMERIQUEETDO. = B 9

Utilisation du logiciel en ligne WiseMapping,

directement accessible depuis I'ENT
) Toutes les informations personnelles =
Melpas annepterrles mnk.!sg ﬁ -

Utiliser des pseud

Se méfier des offres trop slléchantes
Se méfier des spams, des sms bizarres
Réfléchir avant de donner des informations importantes

Etats «—— Surveillance
Piratage
Droit 3 I'oubli ——  Droit de consulter. rectifier ou supprimer ses donndes —— Réglementation européenne
Vol de données == Usurpation d'identite
il —_ risques
Intéressent & Revente des données
Vol 3 domicile
f-. Publicité ciblée
Entreprises —— Analyser le profil des clients
N s cli

Résultat apres une rapide mise en commun. Certains éléments ont disparu comme I'idée des traces
volontaires et involontaires qui n‘apparait pas dans la carte finale .

Mesures préventives IDENTITE NUMERIQUE ET DONNEES PERSONNELLES




2°Me partie : Le retour des éléves sur |'activité

e RETOUR _ o
Consignes : » Sans surprise, cette activite a
1. As-tu trouvé cette activité intéressante ? Pourquoi ? T . .
Wit % [Ouicon o Pevt e P&rmettae ole § > | bien plu aux éleves.
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2. Qu'est-ce que tu retiens de cette activité ? (2 éléments de réponse attendus)
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3. Aprés cet atelier, comptes-tu changer quelque chose dans ta maniére d écrire ou de partager des informations
.en lrgne ? Si oui, quoi ?
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LMZ. Qu'est-ce qlue tu retiens de cette activité ? (2 éléments de réponse attendus) : détalllé permettait d’Obtenir
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en gne Sioul, uol - enfin, certains éleves ont
compris qu’étre expert du
sujet permettait d’apprécier
plus facilement la qualité de
la réponse.




3eme partie : Ecrits réflexifs

ECRIT REFLEXIF

Ala suite de cet atelier, rédige un court texte (8 a 10 lignes) pour répondre 3 la question suivante :
Peut-on écrire en ligne sans se livrer ? (= Garde-t-on le contréle de ce que I'on révéle de soi lorsque Fon écntenm?)

Pour répondre 3 cette problématique, appuie-toi sur ton expérience avec I'intelligence artificielle, sur la carte mentale

réalisée en classe ainsi sur ta propre réflexion.

GRILLE D’AUTO-EVALUATION DE MON ECRIT REFLEXIF

Qui/Plutét/Non /10
Ma réponse est nuancée /2
Mon propos est organisé (une idée = un paragraphe, utilisation de connecteurs logiques...) /1
Mon propos est argumenté et illustré par des exemples /5
Mon propos est compréhensible et agréable a lire (phrases bien construites, ponctuation respectée, /2
orthographe globalement correcte)

'€ en classe ginsi sur ta propre réflexion.




ANNEXE

Quiziniere est un exerciseur interactif en

ligne édité par Canopé.

© Deepak Pal - Hickr CC

Copie-colle ci-dessous le prompt (= consigne, demande) que tu as donné a I'lA.

Votre texte

Copie-colle ci-dessous le Ter portrait que I'|A vient de faire de toi.

Votre texte

Coef. 1

Coef. 1

Consigne : Copie le prompt ci-dessous et colle-de dans le Tchat de ton IA.

PROMPT :
A partir de tout ce que tu sais Sur moi :
- les informations que je t'ai données jusqu'a présent dans les différents Tchats ;
« ce que tu peux déduire de mes messages, de ma mansére de m'exprimer...
Décris-moi le plus fidélement possible.

» Décris avec précision quand c'est possible :

- Ma situation personnelle : mon identité, mon age, mon genre, mon lieu de vie, mes études ou mon
métier..

- Mon portrait psychologique : mon caractére, mes valeurs et mes centres d'intérét, mes goits
(vestimentaires, alimentaires...), mes peurs éventuelles, mes qualités et mes défauts probables...

- Mon rapport aux autres, a 'école...

» Présente le portrait ainsi :

Mets en gras les éléments explictes (ce que tu sais avec certitude, car je |'ai dit clairement). Mets en Jtaligue
les éléments que tu as déduits (ce que tu supposes ou juges probable d'aprés tout ce que tu sais de moi).

Copie-colle ci-dessous le nouveau portrait que vient de générer |'IA aprés avoir retiré déventuels éléments
biographiques inappropriés (trop intime...).

Votre texte


https://www.quiziniere.com/

